Twee-factor authenticatie instellen

De basisvorm om in te loggen op een systeem zoals WebHare bestaat uit een combinatie van
een e-mailadres en een wachtwoord. In veel situaties is een extra beveiligingsstap gewenst.
Vaak wordt er dan, naast een wachtwoord gebruik gemaakt van een tweede methode om te
authenticeren.

WebHare ondersteunt twee-factor-authenticatie via een zogenaamd TOTP (Time Based One
Time Password): een kortdurend, eenmalig te gebruiken wachtwoord. Hiervoor koppel je in
WebHare een zogenaamd "Authenticator” applicatie op je telefoon of computer zoals Google
Authenticator of Microsoft Authenticator. 0ok Password Managers ondersteunen dit.

Twee-factor authenticatie met eenmalige toegangscodes instellen

Eenmalige toegangcodes

Scan onderstaande QR-code met een authenticatie-applicatie zoals Google Authenticator of
Microsoft Authenticator op je telefoon.

Als je gebruik maakt van een andere applicatie (bijvoorbeeld een password manager) kun je de
geheime sleutel gebruiken om de codes te genereren.

Toon de geheime sleutel

Voer de gegenereerde toegangscode in: D

Volgende » annuleren

Met authenticator-app

Open de applicatie en kies voor het toevoegen van een inlog. Scan de QR-code en voer de
gegenereerde toeganscode in (voordat deze verloopt!).

Met een wachtwoordmanager

Gebruik je een wachtwoordmanager (password manager) of lukt het scannen van de QR-code
niet, klik dan op "toon de geheime sleutel” en gebruik deze code om te koppelen.

Backup-codes



Twee-factor authenticatie met eenmalige toegangscodes instellen

Backup codes

U kunt deze backup codes gebruiken als u de toegang tot uw authenticatie-applicatie bent verloren.
Deze codes kunnen slechts één maal worden gebruiki. Sla ze op in een veilige locatie.

NYWE
TLORF
2RZZT
W7sH
ZTENH
LUVCG]
HDLF
LIYYH
OCXM
YSTDU

Maar klembord kopigren

« Vorige Voltooien Annuleren

Er worden eenmalige backupcodes gebruikt - die kun je gebruiken wanneer je bijvoorbeeld je
telefoon bent verloren. Gebruik de actie "Naar klembord kopiéren" en plak de codes op een
veilige plek (bijvoorbeeld een wachtwoordmanager) of print ze uit en bewaar deze codes op een
veilige plaats.

Klik op "Voltooien" om de twee-factorauthenticatie af te ronden.

Twee-factor authenticatie

Eenmalige toegangcodes

Stel eenmalige toegangscodes in om met een applicatie als Google Authenticator,
Microsoft Authenticator of een password manager als LastPass of 1Password in te
kunnen loggen

Eenmalige toegangcodes: | Ingesteld Opnieuw instellen
Backup codes: 0 wvan 10 backup codes gebruikt Opnieuw aanmaken
Sluiten

De authenticatie is ingesteld. Klik op "Sluiten”. Voortaan kun je met wachtwoord én code
inloggen.



Inloggen met 2FA

Het loginscherm verschijnt.

Login with a WebHare account

Usemame: | voorbeeld@webhare.nl

FPassword: | i |

Forgot password

Remember me

Log in met je gebruikersnaam (username) en wachtwoord (password) en klik op "Login".

Second factor login

Flease enter your one-time code

One-time login code: | |

Gancel

Vul de code die door je authenticator app of wachtwoordmanager wordt gegenereerd. Klik op
"Login" om in te loggen.



